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研究論文
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概 要

IT（Inform ation Technology：情報技術）活用の進展は速く，予期できない事故・犯罪が容

赦なく人々を襲い，健全な情報化を脅かす混沌とした国際情社会に向かいはじめている。また，

ソフトウェアの不正コピー事件やコンピュータウイルスのばら撒き事件，ネットワーク取引シ

ステムの障害など社会を震撼させるコンピュータ事故・犯罪も多発し始めている。もし，企業

や事業体が情報システムのセキュリティ対策を実施していないことにより社会不安を引き起こ

すことになれば，その企業や事業体は存続を危ぶまれるばかりか社会的責任や法的責任を問わ

れることになる。このことから，これまで情報システムの信頼性や安全性を担保するシステム

監査から，一歩踏み込んだ情報システムの社会的責任を担保するシステム監査が求められるの

である。そして，このシステム監査を，もはや内部監査の一環としての任意監査ではなく，実

施を法的に義務付ける「法定システム監査」にすべき時期にきている。

キーワード：IT（情報技術），法定システム監査，コンピュータ事故・犯罪，社会的責任，情

報システムの脆弱性，国際的責務

１１１１．．．．ははははじじじじめめめめにににに

「システム監査を“法定システム監査”と

位置付け，強制実施すべき時期は熟してい

る」といえば，賛同者もいるが反対論者も多

い。この背景に，システム監査（以下，監査）

の実施を義務付ける法定システム監査（強制

システム監査：以下，法定監査）とすること

が，健全な監査の普及や啓蒙を推進するより

監査ビジネスの拡大を支援することにならな

いかとの懸念がある。

この議論は，学会をはじめ諸研究会におい

て，真正面きって議論されたことは少ない。

それは，前述の如く，監査の普及や啓蒙活動

に最も効果的な手段は何かと問えば，「先ず

法定監査が必要」と異口同音に語られるが，

この回答はあまりにも短絡的であること。ま

た，内部監査の一環として捉えられている監

査を法定化する事に，経営者自身がその必然

性に疑問を感じていることなどがその理由と

して考えられる。さらに，内部管理の手続き

（手法）に属する監査が，法律によって規制

されるならば，情報戦略や情報活用に独自性

を失うことにもなりかねず，創造豊かな情報

化の発展は望めなくなることも考えられる。

その上，監査内容にあらゆる省庁と関連する

要件が多く，一省庁の判断で法定化すること

も問題があるように思える。例えば，監査を
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ＩＴ（Inform ation Technology：情報技術）

の効率的活用や情報産業の発展に寄与すべき

視点で見る経済産業省，公共企業や自治体情

報通信システムの健全な発展と安全性・信頼

性の確保の視点や個人情報の保護などの視点

で健全化を求める総務省，コンピュータ犯罪

を取締りその減少を求める警察庁，金融機関

での金融情報システムや証券情報システム，

国際間金融取引の安全性など求める財務省，

健全な情報システムの活用やＩＴ人材育成の

視点を求める文部科学省，基幹の情報通信シ

ステムが耐震構造で安全に設置される施設の

建設を求める国土交通省など，どの省庁から

みても監査の視点は挙げられ，情報通信シス

テムの安全性・信頼性・効率性の向上に重要

な視点である。したがって，どの省庁にも関

与したことを一つの省庁で推し進めることは

難しいと考えられる反面，ＩＴが広く普及し

社会システムの中枢機能を果たしていること

から，監査の法定化は避けてとおれない状況

といえる。

現代は，規制緩和の時代である。この時代

に監査の法定化を進め，規制緩和と逆行する

ことはタブーであるといった風潮はある。規

制緩和は「善」で，これに反することは「悪」

と言った風潮もおかしいものである。グロー

バルなネットワーク時代で，且つ，インター

ネットが国際的なビジネス取引の情報基盤に

なろうとしている時代に，情報システムの信

頼性，安全性，効率性を求める監査が法定監

査として位置付けられ，健全な情報化を求め

ることにいささかの迷いもない。

２２２２．．．．法法法法定定定定監監監監査査査査にににによよよよるるるる抑抑抑抑制制制制がががが期期期期待待待待ででででききききるるるるココココ

ンンンンピピピピュュュューーーータタタタ犯犯犯犯罪罪罪罪・・・・事事事事故故故故

警視庁が発表したハイテク犯罪状況では，

ネットワークを利用した犯罪の検挙数は，平

成 11年に 247件で，平成 12年では 484件

と実に倍増である。反面，電磁的記録を対象

とした犯罪は，半減以下に減少している。ま

た，特徴としてインターネットオークション

を利用した事件が多発しており，その内，詐

欺事件が 31件，著作権違反が 7件である。

不正アクセス事件も下半期に増加しており，

下半期のみで 23件にもなっている（１）。ま

た，ハッカーやクラッカーの侵入事件も多発

している。悪質なクラッカーはネットワーク

を通じてサーバーコンピュータに浸入し，フ

ァイルを破壊したり，データの改ざんしたり

し始めている。

一方，近年，社会を震撼させたコンピュー

タ犯罪・事故が多発しはじめている。以下の

コンピュータ犯罪・事故は，被害を受けた企

業の損失だけでは済まされず，社会から非難

をあび，社会的責任を問われた事件でもある。

２２２２．．．．１１１１ 拡拡拡拡ががががるるるる社社社社会会会会的的的的責責責責任任任任事事事事件件件件

（（（（１１１１））））繰繰繰繰りりりり返返返返しししし発発発発生生生生すすすするるるるソソソソフフフフトトトトウウウウェェェェアアアア違違違違法法法法

ココココピピピピーーーー事事事事件件件件

1999年 12月，米国のアドビシステムズ

社など７社が，東京の環境調査会社をソフト

ウェアの違法コピーによる損害賠償訴訟をお

こした。そして 2000年４月に和解が成立し，

環境調査会社は正規にソフトウェアを購入す

る金額を上まわる和解金を支払うことに同意

した。

2001年 5月 16日に，マイクロソフト社，

アップルコンピュータ社，アドビシステム社

の三社がパソコン用業務ソフトウェアを不正

に複製したとして，東京の司法試験予備校を

相手に１億 1000万円の損害賠償などを求め

た訴訟で，東京地方裁判所は原告側の主張を

ほぼ認め「正規品の小売価格と同額の損害賠

償をすべきだ」として，約８千５00万円の

支払いを命じた。判決によると，予備校は

1999年 5月当時，マイクロソフト社の表計

算ソフトウェアの「エクセル」や，アップル

社の画像処理ソフト「マックドロー」，アド

ビシステム社の編集ソフトウェア「ページメ

ーカ」など無断で違法にコピーし，教材作成
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などの業務に利用していた。なお，違法コピ

ーが発覚後，同社は正規にソフトウェアを購

入している（2001年 5月 17日付日本経済

新聞）。

これらは，企業という社会的な責任のある

組織の中で行われた不正コピーについて，民

事上の不法行為を認定した判決であった。ま

た，違法コピー事件としては，1996年の 9

月に，大阪市のソフトウェア会社が，マイク

ロソフト社，ロータス社，ジャストシステム

社の三社に対して総額約１億 4000万円の損

害賠償金を支払うなどの内容にて和解が成立

している。この和解内容は，①正規のライセ

ンス料金の約２倍の賠償金支払いのほかに，

②違法コピーを認め謝罪文を提出する，③今

後違法コピーを行わないことを確約する，④

少なくとも３年間は三社の全製品に関する著

作権協会の検査を受け入れる，などであった

（1996年 9月 11日付日本経済新聞）。

（２）不正アクセスにより機密情報の漏洩

インターネットの脆弱性を突いて，中央省

庁のホームページ（以下，ＨＰ）にハッキン

グやクラッキング攻撃をうけた事件が，2000

年 1月に発生した。ＨＰを狙った不正アク

セスは，中央省庁のほかに日本銀行や人事院

の事務局にも及んでおり，公務員試験の情報

の消去など，短時間によるサイト攻撃を受け

ていた。一方，米国で，重大なデータ窃盗事

件が発生した｡2000年の９月頃にマイクロソ

フト社のコンピュータシステムにハッカーが

侵入し，開発中のパソコンＯＳ「ウィンドウ

ズ・ミレニアム・エディション（ＭＥ）」の

設計情報が盗まれた可能性があると米紙が報

じた。同紙によると侵入者は電子メールに「Ｑ

ＡＺトロージャン」と呼ばれる特殊ソフトウ

ェアを埋め込み，これを通じて極秘製品情報

を取り出したとされている（1999年 10月 28

日付日本経済新聞）。重要なことは，マイク

ロソフト社のＯＳの機密情報が盗まれたこと

により，「ＯＳのメーカであってもセキュリ

ティ機能の弱点を突かれることが発生する」

事実を，あらためて社会に暴露したことであ

る。

不正アクセスにより，企業や国家機密のデ

ータが窃盗され，スパイ行為が実施されるこ

とも予測される。スパイ行為により，競合他

社に画期的なアイデアが盗まれ数億円に及ぶ

取引の契約を失うこともある。また，官公庁

の入札価格が事前に漏洩し，みすみすの商談

を失うことにもなりかねない。データ窃盗は

決してインターネット等のネットワークから

発生するばかりではない，設計図や仕様書が

電磁的記録に複製され社員から持ち出される

ことも過去には多く発生している。しかし，

グローバルネットワーク時代となり，ネット

ワークを介したデータ窃盗は国内のみならず，

海外からも起こってくることになり，ネット

ワークセキュリティ対策の強化が望まれる。

（３）情報資産を破壊するコンピュータウイ

ルス事件

不正アクセスとならんで，非常に脅威とな

っているコンピュータ犯罪に，コンピュータ

ウイルス（以下，ウイルス）がある。1980

年代の後半に，我が国ではじめてウイルスが

発見されて以来，パソコンや通信ネットワー

クやインターネットの増大化とともに，ウイ

ルスの被害が急増しはじめている。

近年，最も話題となったウイルスは 1999

年に発見された「メリッサ」ウイルスである。

マイクロソフト社の日本語文書ワープロ「ワ

ード（W ord）」のマクロ機能を利用して，電

子メール及び情報管理のソフトウェアである

「アウトルック（Outlook）」を介在に，ワー

ドファイルなどを添付した電子メールを交換

することにより瞬く間に拡がった。受信した

メリッサウイルスに感染のワードファイルを

クリックすると，メーリングリストに登録さ

れている最大 50人分のアドレスに自動送信
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するため，急速に拡がった。さらに，メリッ

サウイルスが沈静化しないまま，このメリッ

サを上まわる強力なウイルスが現れたのであ

る。このウイルスは「ラブレターワーム

（VSB/LoveLetter.worm）」と呼ばれ，2000

年 5月 4日に発見された。ラブレターワー

ムの感染力は恐ろしく，世界 20カ国で確認

され，およそ 4500万台のコンピュータに被

害を及ぼした。また，2000年 9月に発見さ

れた W 2/M TX（PE M TX.A）は 2ヶ月間で

約 900件の感染が報告されている。

ウイルスの新種は止まることなしに出現し，

被害率は極めて高くなってきている。2001

年 7月 17日に海外で発見された新種のウイ

ルス「Sircam（サーカム）」は，過去最悪の

ペースで広がっていることが，IPA（情報処

理振興事業協会）から報告された。サーカム

は 11日間で届出が 520件に達したとのこと

である。また，サーカムに続いて，新たなウ

イルス「コード・レッド」が猛威をふるい，

世界のインターネットサーバーに感染してい

る。コード・レッドは，自己増殖の強いワー

ム型のウイルスであり，電子メールを感染媒

体せずに，インターネットに接続しているサ

ーバーに直接，自己コードを送り込みサーバ

ー上のメモリーで活動を開始する。さらに，

感染後は不正アクセスを可能にするバックド

ア（裏口）を作成し，第三者が感染先を自由

自在に悪用できる亜種の「コード・レッドⅡ」

も出始めている（平成 13年 8月 7日付，読

売新聞）。

ウイルスの特徴は，一般に，新しく発見さ

れるウイルスほど強力で感染力が強く，大き

な被害が全世界に急速に広まること，また，

原ウイルスをもとにさらに悪化させた亜種が

模倣して出現する。その上に，ウイルス作成

の犯人を突き止めること極めて難しいことで

ある。

（４）システム障害事件

2001年の 6月 29日に米国店頭株式市場

（ナスダック）で，売買注文のネットワーク

システムに異常が発生し，米東部時間午後 2

時半（日本時間 30日午前 3時半）ごろから

約 1時間 20分にわたって取引システムが停

止した。ナスダックは非常措置として，取引

の終了時刻を通常より 1時間遅らせた。ナ

スダックは取引終了後，「ナスダックの基幹

システムが，米通信事業者ワールドコム社の

技術者の手違いによりダウンした」との声明

を発表した。また，ワールドコム社は通信シ

ステムのダウンが同社の手がけた定期検査の

途中で起きたことを認めた（2001年 6月 30

日付日本経済新聞）。

一方，これより数ヶ月前の２月 26日の午

前に，サッカーの 2002年ワールドカップ（Ｗ

杯）日韓大会のチケット販売をインターネッ

トによる受付を実施したところ，アクセスが

殺到し英文にて「大量の申込みがあったため，

チケットショップを閉めなければならなくな

りました。申し訳ありません。できるだけ早

く復旧いたします」という文字が表示され，

申込みができない状態となった。インターネ

ット販売は，システムトラブルで当初の 15

日開始から延期され，24日の夜から始まっ

たばかりで，わずか１日半で停止した。今大

会のチケット販売はＷ杯史上初めてのインタ

ーネット販売となった。前回のフランス大会

では，チケットが代理店などを通じて観戦者

の手にはいるまでの過程で，チケットの横流

しや転売が横行した。フーリガン（暴徒化し

たサポータ）対策やブラックマーケットへの

流出を防ぐために，チケットの購入者がその

まま観戦者になる「直売方式」が裏目に出た

ことになる（2001年 2月 16日付読売新聞）。

２２２２．．．．２２２２ 増増増増ええええるるるる社社社社会会会会的的的的責責責責任任任任をををを問問問問わわわわれれれれるるるるココココ

ンンンンピピピピュュュューーーータタタタ事事事事故故故故・・・・犯犯犯犯罪罪罪罪

これらの事件は，ＩＴ（情報技術）の高度
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化とその脆弱性が密接に関連しているコンピ

ュータ事故・犯罪ではあるが，社会に与えた

影響も大きい。しかし，これらの大半は，監

査によりその発生がかなりコントロールされ

るか，被害の拡大が抑制されることが期待で

きる事故・犯罪である。以下，その内容を考

察する。

（１）「ソフトウェア資産」の認識が薄い繰

り返しのソフトウェア違法コピー事件

ソフトウェア不正コピー事件を背景に，情

報システムのオープン化とＥＵＣ（End User

Com puting）に伴い，パソコンが急速に普及

し，ソフトウェア資産管理の重要性の認識が，

その普及についていけなかったことにある。

また，ソフトウェアに代表される情報資産の

複製が，違法行為であることの社内教育や指

導が周知徹底なされていなかったと考えられ

る。しかし，最も問題があることに，経営者

自身が，ソフトウェアの不法な複製に対する

違法性の認識の薄いことにある。コンピュー

タソフトウェアの権利団体のＢＳＡ

（Business Software Alliance：本部米国

ワシントン DC）によると，2000年日本の

ソフトェアの違法コピー率は 37％（昨年は

31％）で損害額は約 16.7億ドル，また，2000

年の世界全体の違法コピー率は昨年より１ポ

イント上昇し，37％で，損失額は約 118億

ドルを上るものと推計している（２）。法治国

家である日本においても，ソフトウェアの違

法コピーの問題は跡を絶たない。この時の評

に，「パソコンソフトウェアの違法コピーの

問題は，表面化することはめずらしいうえ，

違法の確証を得るのが難しく刑事事件として

摘発された例は無い」としている。

これを契機に，企業や組織では，従業員に

対して知的財産権の価値認識と管理意識を植

え付けようとする動きが出始めている。企業

行動指針や就業規則に規定をもうけ，社内教

育は啓蒙に動きはじめている。

（２）公共性の高い情報システムでの情報漏

洩は社会的責任が問われる

前述のように，近年，インターネットを通

じて企業の機密情報の不正アクセスや，他人

のパスワードを盗んでのクラッキング，デー

タ窃盗，データ改ざん，なりすまし犯罪，コ

ンピュータウイルスのばら撒き等，さまざま

なコンピュタ－犯罪が増加している。この種

の犯罪の特徴は，一度発生するとすぐに模倣

されて繰り返し繰り返し発生し，その範囲は

インターネットの普及に相俟って，企業から

組織，団体，個人へと拡がることである。こ

れは非常に憂慮すべきことである。不正アク

セス等のインターネット犯罪の攻撃を許すこ

とは，直接的には情報資産の消失や業務の停

止を引き起こすことになる。実際に，2000

年 5月に発見され，世界 20カ国で確認され

たラブレターワームの場合，約 47億ドル（約

5000億円）の損害が発生したとされている。

また，感染したウイルス駆除の費用や失われ

た情報資産を修復する時間的損失も大きい。

しかし，こうした情報資産の消失や修復のた

めの時間的なロスは，企業等の内部で留まっ

ている間は，一時的な金銭的損害ですむこと

になるが，銀行システムや公共企業体システ

ム等の社会的情報システムにおいて，情報漏

洩やサービスの停止が発生すれば，社会的な

信用の失墜を招くことになる。もちろん，企

業の情報システムにおいても，度重なるトラ

ブルや長期的な業務の停止は，対外的な信用

のみならず，企業の収益をじわじわと蝕むこ

とになる。インターネットが社会システムの

基盤となった今日，これらの問題は決して，

一企業体としての問題として済まされず，社

会的責任が問われる時代になってきている。

そしてこの社会的責任はますます増大し，グ

ローバル化が進むことによりその責任は国際

的に問われることになろう。

（３）設計ミスによるシステム障害は人的災
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害

インターネットの拡大化に伴って，コンピュ

ータ犯罪や事故は他のリスクと複雑に関連し

て，今後ますます増加してくる。クレジット

情報の盗用やデータの改ざん，電子通貨の偽

造等はコンピュータ犯罪になるが，罪の意識

のない犯罪（愉快犯等）や新手の犯罪も起こ

ってくる。例えば，インターネット上の W eb

や図書から写真や図柄を，無断で複製し自社

の情報サービスに利用することは，著作権侵

害になるが，安易に行われることが多い。ま

た，企業の機密情報や誹謗・中傷の情報をイ

ンターネットの電子掲示板（ニュースグルー

プ）に流して，故意に企業を混乱に陥れたり，

SPAM メール（迷惑メール）やメール爆弾，

ウイルスをサイトに送りつけて，混乱させた

りして業務を妨害する等，インターネットの

情報伝達力を悪用した犯罪がおこってくる。

しかし，こういったケースで被害を被るのは，

サイバービジネスを実施する個人や事業者の

みではない，利用者にも被害が及び被害者で

ある事業者が加害者化し，利用者から多額の

損害賠償を請求されることにもなりかねない。

昨年の 2月に東京のある証券会社がインタ

ーネットによる株取引を開始した。この時イ

ンターネットで取引した 87件が顧客の指定

通りに処理できず，数億円の補償金を払った

とされている。

通常，オンラインシステムを設計するとき

には，オンライントランザクション（取引デ

ータなど）の発生ピーク時に合わせて，余裕

をもったシステム設計やサーバーシステムの

選択を行う。この設計を間違ってシステム開

発し実施した時には，オンライントランザク

ションの処理の待ち行列が発生し，一定限度

をこえると完全にサーバーシステムの機能不

全が起こってしまうことになる。まさしく人

的な災害ともいえる。

３３３３．．．．求求求求めめめめらららられれれれるるるるシシシシスススステテテテムムムム監監監監査査査査のののの法法法法定定定定化化化化とととと

情情情情報報報報シシシシスススステテテテムムムム脆脆脆脆弱弱弱弱性性性性のののの視視視視点点点点

ＩＴの高度化により，企業や社会はその恩

恵（効用）を受け，豊かな情報社会を満喫し

ているが，情報システムは，ＩＴに内在する

本質的な弱さ（脆弱性）により，さまざまな

脅威にさらされ，その現実化により被害を被

っている。

脆弱性には，①経営管理・組織的側面の

脆弱性（以下，経営組織的脆弱性），②国際・

社会的側面の脆弱性（以下，国際社会的脆弱

性），③情報技術（IT）的側面の脆弱性（以

下，情報技術的脆弱性），④法・倫理的側面

の脆弱性（以下，法倫理的脆弱性）の四つの

側面があり，それぞれに監査の視点は異なっ

てくる（５）。以下，情報システムの脆弱性と

監査の重要な視点を述べる。

３３３３．．．．１１１１ 情情情情報報報報技技技技術術術術的的的的脆脆脆脆弱弱弱弱性性性性ととととシシシシスススステテテテムムムム監監監監

査査査査

コンピュータ事故・犯罪を綿密に分析す

ると，実は情報技術的脆弱性が基底にあり，

その上で，経営組織的脆弱性や国際社会的脆

弱性，法倫理的脆弱性と結びついて脅威の現

実化が起こり，被害が生じる。また，ＩＴの

進歩により情報技術的脆弱性は常に変化する。

この情報技術的脆弱性がもとで，組織の牽制

機能が働かない環境になり，さらに，法律や

管理制度が弱いとコンピュータを悪用した犯

罪や予想外の事故を引き起こすことになる。

そこで，情報システムの安全性に重点をおい

た情報技術的脆弱性の監査が求められるので

ある。これを「セキュリティ監査」と呼ぶこ

とにする。

セキュリティ監査の重要な視点の一つに，

コンピュータシステムのセキュリティ対策の

実施状況がある。例えば，大規模な金融・証

券の情報システムや社会公共的なシステムは

コンピュータシステムの二重化やバックアッ

プセンターの維持（契約）を実施している。

監査では，この実施状況を点検・評価する。
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しかし，セキュリティ認識の薄い企業等では

コンピュータシステムのセキュリティ対策費

用は，売上の拡大や利益を生まない投資とし

て考えがちであるが，この考えには問題点が

多い。近年，セキュリティ投資を控えたこと

で，経営者に対して社会的責任を問われるこ

とが多発しており，情報システムのシステム

ダウンや情報資産の消失等が企業等の危機事

態を招くことにもなりかねない。さらに，企

業や国際間のネットワーク全体を「仮想の

個」として捉えなければならない。それは，

自己の情報システムの脆弱性が足がかりとな

って，ネットワーク全体の脆弱性を発生させ

ることになるからである。情報資産保護のた

めのセキュリティ対策が，企業等のトップマ

ネジメントの重要な施策であることを，トッ

プマネジメント自らもって認識させることが，

監査の重要な役割である。そして，監査は情

報システム全体の安全性に主眼をおいたセキ

ュリティ監査が必要となる。

３３３３．．．．２２２２ 法法法法倫倫倫倫理理理理的的的的脆脆脆脆弱弱弱弱性性性性ととととシシシシスススステテテテムムムム監監監監査査査査

情報資産に関連して法倫理的脆弱性には

大きく二つの細部側面で脆弱性が発生する。

一つは，情報を如何に保護するかの側面であ

る。情報は貴重な資産である，それがため，

情報が不正にアクセスされて，複製されたり，

改ざんや窃盗されたりする機会が増大する。

これらの不法行為から如何に情報資産を保護

していくか重要な問題である。また，ソフト

ウェアや情報資産が取引の対象となることで，

知的財産権ビジネスや取引手段としてのＩＴ

の法的な問題を検討しておかなければならな

い。もう一つの側面は，ＩＴが如何に適正に

しかもルールやマナーにもとづいた活用の仕

方がなされているかである。自社の情報シス

テムの活用が，時としてその意思なく他人の

情報システムに迷惑をかけたり，法的侵害を

犯す結果になったりすることである。他シス

テムへのウイルス侵入の踏み台にされるなど

典型的な事例である。この二つの側面は，情

報システムの活用方法によって，法的な被害

者にも加害者にもなるということである。

近年，情報データの不正なアクセスや侵

害など，法倫理的脆弱性に起因した問題が広

がりはじめている。そのほとんどは，コンピ

ュータ犯罪やプライバシーの侵害など法的な

問題を引き起こす要因となっている。これは，

ＩＴの持つ本質的な脆弱性が経営組織的脆弱

性や国際社会的脆弱性を誘引し，犯罪を引き

起こすことになるためである。コンピュータ

犯罪の発生する環境は，組織の牽制機能の弱

体化や内部統制の不備により生まれてくる。

さらに，国際的なネットワークを利用しての

犯罪は、国家間の法律の不均衡や国際協力体

制の脆弱性に起因することが多い。その一方

で情報倫理の問題として取り扱われるべき多

くの事件が発生している。

一方，消費者を対象としたサイバービジネ

スが激増し，事業者との間でのトラブルも増

加している。そこで，サイバービジネスを立

ち上げる場合に，消費者保護の視点で考慮し

ておかなければならない代表的な法律に，平

成１３年６月１日より施行された「特定商取

引」（特定商取引に関する法律：旧改正訪問

販売法）と平成１３年４月１日より施行され

た「消費者契約法」「金融商品販売法」があ

る。それぞれの法律おいて，保護・規制の対

象やルールの機能は異なる。しかし，いずれ

の場合にあっても，企業（事業者）を規制し，

消費者を保護するという立場では共通してい

るが，特定商取引法は事業者の行為を規制す

る行政上のルールであるのに対して，消費者

契約法は特定の販売方法や業種を規制するも

のではなく，消費者の取引の適正化を図る民

事上のルールである。

これらの事例は，ＩＴに関連した法律の

一例にすぎない。監査では主として自社の情

報資産の保護と他人の情報資産の侵害やプラ

イバシーの侵害等の保護と侵害の両面から，
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法的な視点にたった法的セキュリティ監査が，

今後，ますます重要になってくる。

３３３３．．．．３３３３ 国国国国際際際際・・・・社社社社会会会会的的的的側側側側面面面面脆脆脆脆弱弱弱弱性性性性ととととシシシシスススス

テテテテムムムム監監監監査査査査

情報システムは，通信技術の進歩により，

企業内部から企業間の情報通信システムへ進

展してきた。いわゆる情報化の点から線，面

への展開である。そして，この面の拡がりは

企業間から国際間のネットワーク取引に拡が

りはじめている。

国際・社会的側面脆弱性は，主として情

報システムを仲介したネットワーク取引から

発生する。ビジネス社会でのネットワーク取

引は今後ますます増加し，産業界でのネット

ワーク取引は，CALS やＥＣに発展していく

ことになる。また，金融機関でのＥＦＴ

（Electronic Founds Transfer：電子資金

移動）は，企業間決済から，個人決済に進み，

電子マネーによる決済へと進んでおり，やが

て，ネットワークによる企業間ネッティング

（相互決済）や個人決済の国際化が起こって

くる。

インターネットによるサイバービジネス

は，個人であっても簡単にネットワークビジ

ネスの確立ができる。しかし，ネットワーク

システムの不稼働リスクや決済業務の停止・

不能リスク，決済不能による連鎖倒産（シス

テミックリスク），時差による国際的な決済

不能（ヘルシュタットリスク）等さまざまな

脅威が実現する国際的な脆弱性が発生してく

る。また，官公庁や役所システムである電子

政府／自治体システムが個人情報の保護や社

会的安全性の確保ができているかのセキュリ

ティ監査がもとめられる。もし、これらのシ

ステムの不稼動や機能が十分に発揮できてい

ないならば、却って、手続きの複雑化やコス

ト負担の増大化を招くばかりでなく，社会的

混乱を招きシステムを否定することになる。

今後，グローバル企業の監査は，国際・

社会的視点に目を向けた視点で，国際間で調

整をとりながら進めなければならない。

４４４４．．．．シシシシスススステテテテムムムム監監監監査査査査にににに関関関関連連連連すすすするるるる主主主主なななな基基基基準準準準・・・・

指指指指針針針針おおおおよよよよびびびび法法法法律律律律・・・・制制制制度度度度ととととそそそそのののの強強強強制制制制力力力力

表１は，１９７４年以降での監査およびセ

キュリティに関連する主な基準／指針と法律

／制度等について，年代別にまとめたもので

ある。監査に関連して如何に多くの基準や指

針があり，如何に多くの省庁と関与している

かが分かるであろう。システム監査基準は，

１９８３年１２月の産業構造審議会の中間答

申において，システム監査ガイドラインの必

要性の指摘をうけ，通商産業省機械情報産業

局長の私的諮問機関である「情報化対策委員

会システム監査部」にて審議・策定され，１

９８５年の１月に公表された。その後，IT

の進展に伴い，情報システムのオープン化や

ダウンサイジング化，１９９５年の阪神・淡

路大震災による情報システム安全対策の強化

など，情報環境の急激な変化に対応すべく，

１９９６年１月に改訂された。

一方，他のセキュリティ諸対策基準では，

１９７７年の４月に電子計算機システム安全

対策基準が策定され，情報環境の変化にとも

ない，数回の改訂がなされ１９９５年に「情

報システム安全対策基準」として公表されて

いる。その他，「コンピュータウイルス対策

基準」（１９９０年に策定，９５年に改訂），

「ソフトウェア管理ガイドライン」（１９９

５年に策定），「コンピュータ不正アクセス

対策基準」（１９９６年）がある。また，財

団法人金融情報センター（FISC）では，「金

融機関等コンピュータシステムの安全対策基

準」（1９８５年）や「金融機関等のシステ

ム監査指針」（１９８７年）が公表され，そ

の後，金融機関等を対象としたシステム監査

実践例集や手順例集，オープン化に伴う「金

融機関等の小型・分散システムにおけるシス

テム監査実施のための手引」（１９９４年）
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や「共同センター加盟金融機関のシステム監

査実施手引書」（１９９８年）など，ＩＴの

高度利用と時代のニーズに対応して，それぞ

れの関係省庁の管轄範囲で関連基準等が公表

されている。

これらの基準／指針や制度は，ＩＴの進

展やコンピュータ関連犯罪・事故の発生にと

もなって必然的に制定されたり改訂されたり

してきたが，その実施や適用の強制力は，各

省庁により大きく差異がある。例えば，金融

機関の場合，情報システムの社会公共性が高

く，その不稼動は，一般市民からクレーとな

るばかりでなく，国際的な信用の失墜を招く

ことにもなり，情報システムの安全対策の実

施率は非常に高い。

プライバシーの保護に関しては，１９８

５年に行政機関に対して「行政機関の保有す

る電子計算機に係る個人情報の保護に関する

法律」が制定されているが，民間に対する法

律は，一部割賦販売法や貸金業の規制に関す

る法律等，全体をカバーするものではなく，

行政機関の指導基準や自主規制による実施が

なされているに過ぎない。

一方，ＥＵ構成国は，１９９５年７月２

４日に「個人データ処理に係る個人の保護お

よび当該データの自由な移動に関する欧州議

会および理事会の指令」（Directive of the

European personal data and on the Free

m ovem ent of such data）採択し，この指令

に適合するように３年（１９９８年１０月）

以内にデータ法を改正または新たに法律を制

定し施行した。ＥＵ指令の第２５条では，第

３国へのデータ移動に関しては，十分なレベ

ルのデータ保護措置（adequate level of

protection）が講じられている場合に限られ

ており，わが国でもこの条項への対応が迫ら

れ，１９９８年にプライバシーマーク制度や

個人情報保護マーク制度を制定している。ま

た，２０００年に個人情報保護基本法の大綱

案が出された状況である。

毎年のように制定された基準や指針，改

正や制定された法律や制度は，情報システム

の健全化には充分に有効に機能するものであ

る。しかし，法律以外その実施や施行は決し

て強制されていない。それにもまして，コン

ピュータ事故・犯罪はますます増加の傾向に

ある。これらの基準や指針，制度の実施は，

監査の法定化により，かなり推進されるばか

りか，指導性の高い監査は，企業等のトップ

マネジメントへのセキュリティへの認識を高

めることになる。また，監査の法定化により，

情報システムユーザから見れば，最も効果的

な基準や指針を選択するとこなり，より有効

な基準や指針に改訂され統合されていくこと

になる。

５５５５．．．．おおおおわわわわりりりりにににに

情報システムの健全化の手法には監査のほ

かに，リスクマネジメントやセキュリティマ

ネジメント等がある。これらの手法は，健全

な情報化社会に充分貢献できると考えられて

きた。しかし，ＩＴ活用の進展は速く，予期

できない事故・犯罪が容赦なく人々を襲い健

全な情報化社会を脅かす混沌とした国際情報

化社会に向かいはじめている。その一方で，

国際企業間の競争は激化し，企業等が生き残

りをかけたＩＴの戦略活用が求められている。

しかし，社会公共性の高い情報システムにお

いては，その安全性に対する対策不足がトラ

ブルを引き起こし，企業等の存続を危ぶまれ

るばかりか社会的責任や法的責任を問われる

ことになりかねない。このことから，これま

で情報システムの信頼性や安全性を担保する

監査から，一歩踏み込んだ情報システムの社

会的責任を担保する監査が求められるのであ

る。そして，この監査を，もはや内部監査の

一環としての任意監査ではなく，実施を法的

に義務付ける「法定監査」にすべき時期にき

ている。

筆者は全ての情報システムを対象に全て
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の脆弱性視点で監査の法定化を求めていない。

簡潔に言うならば，監査対象は，社会性，国

際性，遵法性を持つ情報システムであり，そ

の情報システムによる事故や犯罪が社会的責

任を問われるシステムということになる。ま

た，ここに掲げた脆弱性視点は，監査により

十分に効果が得られる視点である。さらに，

対象となる事業体や企業等で言うならば，金

融・証券会社，病院，運輸鉄道企業，学校等

であり，対象なる業務システムといえば，バ

ンキングシステムや電子カルテシステム，電

子政府システム，電子商取引システム，ソフ

トウェアライセンス管理システムなど社会公

共性の高いシステムや情報システムのトラブ

ルが危機的な事態を招くシステムといえる。

しかし，今後，監査の対象システムや範囲等

を決定することは，情報システムの規模，範

囲，機密性，社会性，国際性等を勘案して充

分な議論が必要である。一般的な概念で決め

るものではないと考える。

この時代に，監査の法定化を遅らすこと

は，プライバシー保護の法制化やネットワー

ク取引の安全性等の強化を求める国際社会か

ら非難を受けることになろう。安全性，信頼

性，遵法性を担保する監査はより強力に実施

しなければならないし，また，監査の効果を

高めるために，独立・客観性はより一層の法

的な保証のもとで，推し進める必要がある。

そして，監査の法定化は行政を巻き込んで討

議しなければならない重要な問題である。

敢えてお断りしておくが，筆者は監査の

ビジネス展開を問題にしているのでない。ま

た，監査ビジネスの範囲や監査人の職業資格

化を求めているのでもない。ＩＴの高度化が

もたらす２１世紀のグローバル情報化社会の

健全化に，監査の果たすべき役割は何かを問

うているのである。グローバル時代の情報社

会において，情報システムの安全性，信頼性，

遵法性を確保するには，現状では，監査の法

定化が最も効果的であり，それが日本の国際

情報化社会への責務と考える。
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表表表表１１１１ 年年年年別別別別シシシシスススステテテテムムムム監監監監査査査査おおおおよよよよびびびびセセセセキキキキュュュュリリリリテテテティィィィにににに関関関関連連連連すすすするるるる主主主主なななな基基基基準準準準／／／／指指指指針針針針とととと法法法法律律律律／／／／制制制制度度度度等等等等

年 基準／指針 関連法律／制度ほか
1977 電子計算機システム安全対策基準策定
1984 電子計算機システム安全対策基準改訂
1985 システム監査基準の策定
金融機関等コンピュータシステムの安全対策

基準（FISC：財務省）

著作権法改正（プログラム著作物など）

1986 情報システム安全対策指針（警察庁） システム監査試験の実施
1987 金融機関等のシステム監査指針（FISC：財
務省）

地方公共団体コンピュータセキュリティ対策

基準（総務省）

刑法改正（コンピュータ犯罪に対応：電磁的

記録の不正作出，コンピュータ使用詐欺な

ど）

1988 民間部門の個人情報保護の取扱指針 プライバシー保護法（行政機関保有の情報）
1989 情報システム安全対策ガイドライン
コンピュータウイルス等不正プログラム対策

指針（警察庁）
1990 コンピュータウイルス対策基準策定 コンピュータウイルス被害届出制度

不正競争防止法改正（営業秘密など）
1991 電気通信事業者における個人情報保護に関す
るガイドライン（総務省）

システム監査企業台帳制度

1994 金融機関等の小型・分散システムにおける

システム監査実施のための手引」（FISC：

財務省）

1995

情報システム安全対策基準改訂

（電子計算機システム安全対策基準を改め名

称変更）

ソフトウェア管理ガイドライン（日本情報

処理開発協会）

EU 指令（個人情報保護の関する EU 指令）

1996
システム監査基準の改訂

コンピュータ不正アクセス対策基準

コンピュータ不正アクセス届出制度

1997 情報システム安全対策指針改訂 著作権法改正（送信可能化権など）
1998 共同センター加盟金融機関のシステム監査

実施手引書」（FISC：財務省）

プライバシーマーク制度（日本情報処理開

発協会）

個人情報保護マーク制度（日本データ通信協

会：総務省）

セキュリティマーク制度（電子商取引実証

推進協議会）
1999 JIS X5070：ISO /ISE15408（セキュリティ製
品国際評価の国際標準基準）

不正アクセス禁止法（不正アクセスの禁止）

児童ポルノ等児童保護法（ネット頒布等禁

止）

住民基本台帳法（基本台帳ネットワーク関

連）
2000 ISO /ISE17799（セキュリティマネジメント
システムの認証の国際標準基準）

セキュリティポリシーに関するガイドライン

（各省庁向け）

電子署名認証法（電子署名の効力認証など）

個人情報保護基本法制の大綱案

セキュリティマネジメントシステム評価制度

（ISM S：安全対策事業所認定制度の後継）
2001 消費者契約法／特定商取引法（6月まで，旧

改正訪問販売法）／金融商品販売法

（以上，電子商取引の健全化に関連する法
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律）

情報セキュリティアドミニストレータ試験実

施

注 ：基準/指針/制度のうち，省庁が記載していないものは経済産業省に関連するものである。

出典：表は「システム監査白書」（1999-2000），「情報化白書」（2001）を参考に作成した。


